


EL DESAFIO DE LA
PROTECCION DE DATOS EN
PUERTOS

Tratamiento masivo y complejo de datos personales de
multiples categorias de interesados

Usuarios, tripulaciones, pasajeros, empleados y visitantes
con diferentes niveles de interaccion y requisitos

Finalidades diversas: servicios comerciales, obligaciones
regulatorias, seguridad portuaria y coordinacion con
autoridades

Equilibrio necesario entre cumplimiento estricto del RGPD y
operatividad comercial eficiente




CUATRO AREAS CRITICAS DE GESTION

La gestion de proteccion de datos en instalaciones portuarias presenta desafios especificos

que requieren un enfoque integral y adaptado al contexto maritimo-portuario.

Tratamiento de Datos de Usuarios y
Embarcaciones

Gestion de datos personales, documentacién de navegacion,
registros de actividad y consumos vinculados a usuarios
identificados.

Coordinacion con Autoridades

Transferencias de datos a FCSE, capitanias maritimas y otras

autoridades competentes con bases legitimadoras apropiadas.

Videovigilancia y Control de Accesos

Equilibrio entre seguridad y privacidad en sistemas de
monitorizacion y control de entradas y salidas en zonas publicas y
restringidas.

Gestion de Derechos de Interesados

Procedimientos para atender solicitudes de acceso, rectificacion,
supresion y otros derechos en un entorno con multiples
interesados.




GESTION DE DATOS DE
USUARIOS, EMBARCACIONES Y
TRIPULACIONES

B Datos de identificacién
+ DNI, pasaporte * Permisos de navegacion

- Documentacién de embarcaciones

€ Informacidén econédmica

+ Facturacion - Registros de consumos - Historiales de pago

2e2 Datos de tripulaciones

* Manifiestos de pasajeros * Documentacion extranjeros
+ Registros de entrada/salida

B Bases legitimadoras

* Ejecucidn contractual + Cumplimiento legal - Consentimiento




SISTEMAS DE VIDEOVIGILANCIA
Y CONTROL DE ACCESOS

® Equilibrio entre seguridad y privacidad

Los puertos deportivos combinan espacios de acceso publico con areas
restringidas, requiriendo un enfoque diferenciado para la
videovigilancia.

® Delimitacion de zonas y senalizacion

Necesidad de delimitar con precisiéon las zonas vigiladas y proporcionar
sefalizacion adecuada conforme a la normativa especifica.

® Gestion de datos de ubicacion

Los sistemas de control de accesos generan registros de movimiento
gue requieren proteccién especifica como datos de ubicacién personal.

® Captacion de imagenes de no usuarios

Implementacion de sistemas de anonimizacién y procedimientos para
gestionar solicitudes de derechos de personas no identificadas
previamente.

® Conservacion y acceso a grabaciones



TRANSFERENCIAS DE DATOS
Y COORDINACION -
INSTITUCIONAL rmons

Data Protection Officers

Transferencias fundamentadas en bases legitimadoras especificas
como cumplimiento de obligacidn legal o interés publico esencial.

COMPLIANCE

Data Breaches
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Transmision de informacidon sobre embarcaciones, tripulaciones y
pasajeros para cumplimiento de normativa maritima.
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Consent

Sistemas de transmisién automatizada de informacién que
requieren protocolos especificos de proteccién de datos.

Minimizacién de datos transferidos

e Documentacidon de cada transferencia

Evaluacion de necesidad y proporcionalidad

Coordinacion con autoridades extranjeras en casos de
embarcaciones de bandera extranjera o ciudadanos de terceros
paises.

Implementacion de medidas de seguridad especificas



GESTION DE DERECHOS Y
PROCEDIMIENTOS DE
CUMPLIMIENTO

Diversidad de interesados - Usuarios permanentes,
visitantes ocasionales, tripulaciones y empleados con
diferentes niveles de interaccion

Multiples sistemas de informacion - Localizacion de datos
en diferentes plataformas y bases de datos interconectadas

Obligaciones de conservacion - Limitaciones a la supresion
por requisitos legales especificos del sector maritimoy
portuario

Gestién granular de consentimientos - Sistemas que
faciliten obtencion, registro y retirada de consentimientos
de manera verificable

@® Derecho de acceso # Derecho de rectificacion
I Derecho de supresion © Derecho de oposicion
@ Derecho de limitacion « Derecho de portabilidad
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TRES DESAFIOS
ESPECIFICOS DE
IMPLEMENTACION

Implementacién de seguridad adaptada a entornos
portuarios, gestion de brechas y formacion
especializada del personal.

[

Contratos con proveedores, definicién de roles
(responsable, encargado, corresponsable)y
verificaciéon de cumplimiento.

I [

Integracién de privacidad por disefio en workflows
operativos sin comprometer la eficiencia comercial ni
la experiencia de usuario.
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| GDPR_

May 25, 2018

Any data subject in the EU (or other GDPR countries).

Data controllers. All businesses and their entities (website and mobile application) that
personally process data of people in the European Union(EU), including not-for-profits
and e-commerce are considered to be a data controller.

* Right of access. * Right to restrict processing.
* Right to rectification. * Right to data portability.
* Right to erasure (aka right to be forgotten). * Right fo object.

* Right to restrict processing. * Rights related to automated
decision-making and profiling.

¢ Requires explicit consent (opt-in) from users.

* Users also have the right to refuse consent (opt-out) and withdraw their consent at any
time.

The penalty for non-compliance with the GDPR may be up to either:
* 2% of global annual turnover or €10 million, whichever is higher.
* 4% of global annual turnover or €20 million, whichever is higher.

Requires the hiring of a Data Protection Officer (DPO) to oversee compliance and act as
a liaison for audit purposes.

EU Commission and Member State(s).




VALOR ESPECIFICO PARA
GESTORES PORTUARIOS

@ Reduccion de riesgos legales y
reputacionales

Acceso a marcos de cumplimiento contrastadosy
procedimientos de gestion de riesgos especificos del sector
portuario que minimizan la exposicidon a sanciones.

@ Optimizacion de sistemas y reduccion de
costes
Soluciones técnicas y herramientas de gestion de privacidad

que optimizan la relacion coste-beneficio y evitan duplicidades
en el cumplimiento normativo.

@ Desarrollo de capacidades internas

Formacion de personal y construccion de sistemas de gestion
de privacidad que generan ventajas competitivas derivadas de
la confianza de usuarios.

@ Acceso a expertise especializado

Red de contactos y consultoria especifica en proteccion de
datos portuaria para resolucion de problemas complejos y
adaptacién a evoluciones normativas.

IMPACTO DEL CUMPLIMIENTO RGPD EN
OPERACIONES PORTUARIAS
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Beneficios tangibles reportados por gestores
portuarios

Mayor confianza de usuarios y operadores

Reduccion de incidentes de seguridad

Mejora en la eficiencia de procesos internos

Ventaja competitiva en el sector



PROXIMOS PASOS Y OPORTUNIDADES

@@ Diferenciacion sectorial mediante gestion avanzada de v= Implementacién por fases priorizando areas de mayor riesgoy
privacidad como valor afladido para usuarios exigentes visibilidad para usuarios

@® Reduccidn de riesgos legales y reputacionales mediante 2¢% Desarrollo de capacidades internas mediante formacién
sistemas de cumplimiento preventivo especializada y expertise sectorial

l* Optimizacion de procesos mediante integracién de privacidad == Colaboracion sectorial para desarrollo de estandares y buenas
por disefio en workflows operativos practicas especificas

Ofrecemos servicios de consultoria especializada en proteccion de datos para el sector portuario, con experiencia contrastada en implementacion
de sistemas de cumplimiento adaptados a las necesidades especificas de puertos deportivos y marinas.
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